Imie i nazwisko: Klasa:

Test dotyczacy bezpieczenstwa w sieci internetowe;.

1. Co to jest MALWARE?

Program do nagrywania ptyt.
Program, ktory nalezy zainstalowac na kazdym komputerze.
Program powodujacy szkody w komputerze lub dgzacy do przejecia danych uzytkownika.

Program antywirusowy.

2. Program, przenoszony poprzez zainfekowane pliki, ktory niszczy system operacyjny,

to:

robak

wirus komputerowy
spam

program antywirusowy

firewall

3. Z1oSliwy program nie potrzebujacy nosiciela do rozprzestrzeniania si¢ w sieci, to:

kon trojanski
rootkit

robak

wirus komputerowy

oprogramowanie szpiegujace

4. Zlosliwe oprogramowanie, podajace si¢ za oprogramowanie znane i potrzebne
uzytkownikowi, to:

kon trojanski
spyware
robak

rootkit

spam



5. Oprogramowanie zbierajace informacje o uzytkowniku oraz wykradajace poufne
dane, to:

rootkit
robak
wirus komputerowy

spyware
spam

6. Oprogramowanie pozwalajace przeja¢ komputer przez osoby trzecie, to:

rootkit

robak
spyware

kon trojanski

spam

7. Co to jest Firewall?

Sciana ognia, do ktorej nalezy wezwaé straz pozarna.
Zapora sieciowa blokujaca niepowotany dostep do komputera.
Blokada komputera przed korzystaniem z niego przez nieupowaznione osoby.

Silne hasto zabezpieczajace.

8. Co to jest SPAM?

System Pomocy Alarmujacej dla Mtodziezy.

Rodzaj komunikatora.

Najgrozniejszy rodzaj wirusa komputerowego.
Niechciane wiadomosci otrzymywane droga mailowa.

Pamie¢ operacyjna komputera.

9. Wirusy przyczepiaja si¢ najczesciej do plikow z rozszerzeniem:

.exe i .com
gif
pdf
Jpg i .bmp



10.

11.

.doci .xls

Czy potrzebne sg aktualizacje systemu operacyjnego?

Aktualizacje nie maja wigkszego znaczenia dla bezpieczenstwa komputera.

Nie, bo zajmuja wigcej miejsca na dysku twardym.

Tak, bo wtedy komputer ma zainstalowane najbezpieczniejsze oprogramowanie.
Nie, bo mozna §ciggna¢ wirusa.

Nie, poniewaz wydtuzaja czas wylaczania komputera.

Co moze zrobi¢ wirus komputerowy z naszym komputerem? Wybierz najlepsza

odpowiedz.

12.

Moze powodowac¢ zawieszanie si¢ systemu operacyjnego.

Moze uszkodzi¢ system operacyjny.

Moze wysyta¢ falszywe wiadomosci z naszego komputera lub na nasz komputer.
Moze wyswietla¢ §mieszne informacje.

Wszystkie powyzsze odpowiedzi sa poprawne.

W jaki sposéb wirus komputerowy moze dosta¢ si¢ do komputera? Wybierz

najlepsza odpowiedz.

Poprzez pobranie programu z przypadkowej strony internetowe;j.
Poprzez przeniesienie z zainfekowanej ptyty CD lub DVD.
Poprzez pamig¢ USB lub inny dysk zewnetrzny.

Poprzez otworzenie zainfekowanego zatacznika do e-maila.

Wszystkie powyzsze odpowiedzi sa poprawne.

. Ktory z programow zabezpiecza komputer przed internetowymi zagrozeniami?

Program antywirusowy
Firewall

Program antyszpiegujacy
Zaden z powyzszych

. Co to jest program antywirusowy?

Program usuwajacy wszystkie dane z komputera.

Program otwierajacy wirusom dostep do naszego komputera.



Program blokujacy i usuwajacy wirusy komputerowe.
Program odzyskujacy utracone dane w wyniku ataku na komputer.

Program odizolowujacy komputer od sieci internetowe;.

15. Dlaczego uwaza sie¢, ze niektore strony internetowe sq niebezpieczne?

Wszystkie strony www sg bezpieczne.
Moga zaatakow¢ uzytkownika komputera.

Moga zawiera¢ wirusy, ktore przeniosa si¢ na nasz komputer.

16. Ile programow antywirusowych nalezy mie¢ zainstalowanych na komputerze?

Im wigcej, tym lepie;j.

Dwa. Jeden zwalczajacy wirusy, a drugi zwalczajacy robaki i rootkity.
Jeden, poniewaz wigksza ich liczba moze si¢ wzajemnie zwalczac.
Mozna zadnego nie instalowac - wystarczy nie otwiera¢ stron www.

To nie ma znaczenia, ile takich programéw zainstalujemy.

17. Antywirus laczac si¢ za pomocg Internetu z baza definicji najnowszych wirusow:

wykonuje aktualizacje
wykonuje odnowienie
wykonuje od$wiezanie
sprawdza licencje

oczyszcza komputer z wirusow

18. Netykieta to:

Internetowa wizytéwka

Oprogramowanie umozliwiajace bezpieczne korzystanie z sieci
Zbi6r zasad kulturalnego zachowania w sieci

Zasady zaktadania poczty e-mail

Zasady kulturalnego zachowania w kafejce internetowej

19. Jak, wedlug Netykiety, nalezy zachowywac si¢ w sieci internetowej?

W sieci mozna robi¢ wszystko co tylko si¢ chce.

Gdy kto$ nas obraza w sieci, to i my go mozemy obrazac.



W sieci nie nalezy nikogo obrazac.

_ Mitym mozemy by¢ tylko dla wybranych, a dla pozostalych mozemy by¢
niesympatyczni.

20. Adresy stron www, pozwalajacych bezpiecznie logowac si¢ i podawac hasta,
rozpoczynaja sie¢ od:

“ http:s

ftp://
https://

~

¢

21. Co nalezy zrobi¢, gdy otrzymasz poczte, ktora wyglada na spam?

Szybko na nig odpowiedzie¢

Sprawdzi¢, co zawiera i dopiero potem zdecydowac co z nig zrobié
Przestad ja dalej

Usung¢ bez otwierania

Przeczytaé, a nastepnie usungé

22. Otrzymales$ e-mail: "Wygrales komputer. Otrzymasz go, gdy podasz haslo do
swojego konta™

Natychmiast wysytasz e-mail ze swoim hastem
Odpisujesz, ze mozesz je wysta¢ zwykla poczta, bo e-mail jest niebezpieczny

Nie wysyltasz hasta, bo kto§ moze wykorzysta¢ twoje konto w celach przestgpczych

23. Czy w Internecie nalezy podawac¢ swoje dane wraz z adresem i numerem telefonu?

Nigdy, gdyz kto§ moze je wykorzysta¢ i mozesz mie¢ ktopoty.

Tak, wtedy wszyscy lepiej Ci¢ poznaja.

Tak, bedziesz miat wigksze szanse na znalezienie nowych przyjaciot.
Tak, gdyz kazdy bedzie mogt do Ciebie napisac lub zadzwonic.

To nie ma znaczenia, bo i tak nikt do tych danych nie dotrze.

24. Jakie informacje o sobie mozesz bezpiecznie podawac w sieci?

Swdj adres domowy

Swoj mumer telefonu

Swoje zainteresowania



Numer telefonu do rodzicow

Swoje imi¢ 1 nazwisko

25. Co to jest NICK?

Numer IP komputera.

NICK to w internetowym zargonie NIKT.
Wymyslone internetowe imig.

Nazwa pewnego programu komputerowego.

Nazwa komputera w sieci.”

26. Wskaz login, ktory bedzie bezpieczny podczas rozméw na czacie?

julka_12
tomek2001
ola_kowalska
chmurka

zuzia_gim_nr3

27. W ktorym przypadku podawanie prawdziwych danych w Internecie jest bezpieczne?

Na stronie, na ktérej mozesz sprawdzi¢ swoj horoskop.
Podczas zekupow on-line na zaufanej stronie.
Wiaczajac sie w dyskusje na forum.

Umieszczajac je na stronie www, ktorg sam zalozytes.

28. Ktos zaczepia Cie w Internecie. Co robisz?

Nie odpisujesz i powiadamiasz o tym rodzicow lub zgtaszasz na Helpline.org.pl
"Odptacasz" mu tym samym.
Straszysz go swoim straszym bratem lub silnym kolega lub ojcem.

Odpisujesz mu, zeby si¢ od Ciebie odczepit.

29. Czy, z calkowita pewnoscia, mozesz ustali¢ wiek osoby, z ktora rozmawiasz w sieci?

Nie mam takiej mozliwosci.
Tak, po informacji umieszczonej w jej profilu.

Tak, po numerze IP.



Tak, moge ja o to zapytac.
Zawsze jest jaki$ sposob, by si¢ tego dowiedziec.

30. W sieci kto$ o nieznanym Ci loginie, prosi Ci¢ o przestanie swojego zdjecia. Co
robisz?

Wybierasz najtadniejsze zdjgcie 1 natychmiast je wysytasz.
Nie wysylasz i mowisz o tym rodzicom.

Odpowiadasz, ze mozesz je wystac, ale tylko tradycyjng poczts.

YYD

Poprawiasz swoje zdjecie w programie graficznym i je wysylasz.

31. W sieci prowadzisz mila rozmowe z chlopakiem. Mowi, Ze ma na imi¢ Darek i ma 14
lat.

Na pewno jest tym, za kogo sie podaje.
Jest mily, wigc nie moze ktamac.
Nie mozesz mie¢ pewnosci, ze jest tym, za kogo si¢ podaje.

Przystal CI zdjecie, wiec na pewno nie ktamie.

7YY YD

Powiedzil, ze Ci¢ rozumie, wigc mowi prawde o sobie.
32. Ktore stwierdzenie, wedlug Ciebie, jest prawdziwe?

W Internecie kazdy jest tym, za kogo si¢ podaje.

W Internecie nie kazdy jest tym, za kogo si¢ podaje.
33. Cyberprzemoc to:
ngkanie, straszenie, szantazowanie w sieci
rejestrowanie niechcianych zdjec 1 filmow

publikowanie w sieci o$mieszajacych zdje¢, filmow lub informacji

podszywanie si¢ w sieci pod inng osobe

YYD

Wszystkie powyzsze stwierdzenia sg prawdziwe.
34. Cyberprzemoca3 nie jest:
Wysytanie wulgarnych SMS-6w.

Zamieszczenie klasowego zdjecia z wycieczki na blogu.

Wykonywanie do kogos tzw. "gluchych telefonow"

TN

Wysylanie przez telefon zdje¢ oSmieszajacych kolezanke z klasy.



Opisanie, na Facebooku, kolezanki lub kolegi w ztosliwy sposob.

35. Osoba poznana w sieci proponuje Ci spotkanie. Co robisz?

YYD

Umawiasz si¢ w miejscu publicznym i na spotkanie idziesz ze swoimi kolegami.
Chetnie si¢ umawiasz na spacer w lesie, bo chcesz jg pozna¢ réwniez w realu.
Dobrze Wam si¢ rozmawialo w sieci. Nikomu nic nie méwiac idziesz na spotkanie

Wybierasz si¢ na spotkanie, a rodzicom moéwisz, ze idziesz do szkoty na SKS.

36. Czego nie da si¢ zrobi¢ w Internecie?

YYD

Przeglada¢ stron www

Oglada¢ filmy na YouTube bez zalogowania
Stuchaé¢ muzyki

Sciaga¢ pliki

Zobaczy¢ prawdziwa twarz drugiej osoby

37. Po jakich dzialaniach poznasz, ze kto$s wlamal si¢ na Twoje konto internetowe?

YYD

Nie mozesz zalogowac sig¢, cho¢ jeste§ pewien, ze wpisujesz poprawne hasto.
Twoi koledzy otrzymuja od Ciebie e-maile, ktorych nie wysytates.

Kto$ w Twoim imieniu zamieszcza informacje na Facebooku.

Dane i ustawienia na Twoim koncie sg zmienione bez Twojej wiedzy i zgody.

Po kazdym z powyzszych.

38. Aby dbac¢ o swoje bezpieczenstwo w sieci, nalezy:

T YD

Zapewni¢ swoim profilom w sieci status prywatny.

Nie wymienia¢ si¢ z kolegami/kolezankami telefonami komérkowymi.
Nie zapisywac¢ swoich haset w miejscach, z ktorych kto§ moze je poznac.
Zabezpieczy¢ swoj komputer odpowiednim programem antywirusowym.

Wszystkie mozliwos$ci z powyzszych.

39. Co to jest siecioholizm?

~

Pewien rodzaj sieci internetowej.
Uzaleznienie od Internetu.

Sposdb komunikacji w sieci.



Przesytanie informacji w sieci.

Sposéb linkowania.

40. Za jaka dzialalno$¢ administrator moze usuna¢ konto internetowe uzytkownika?

Za uzywanie wulgaryzmow.
Za zamieszczanie tresci niezgodnych z prawem.
Za famanie regulaminu serwisu.

Za obrazanie innych.

TN

Za kazde z powyzszych.



